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Sirjenje epidemije prinese 2 novi dimenziji :

1.

.... vsa staliS¢a/mnenja IP o VOP v ¢asu Covid-19
na spletni strani https://www.ip-rs.si

Varstvo OP v ¢asu epidemije COVID-19

Spremembe procesov z izvajanjem dela/Solanja na daljavo - oddaljeni dostop
zaposlenih/Solarjev do streznikov (npr. postnih/datotecnih), aplikacij (npr. spletni
klepetalniki) in konferencnih sistemov (npr. MS Teams, Zoom), kar prinasa vecC vprasanj
glede pravnih podlag obdelave in varnosti OP, predvsem glede nadzora zaposlenih.

Ukrepi, ki vklju€ujejo obdelavo OP o zdravstvenem stanju (=posebne vrste OP) in so
namenjeni *zasciti Zivljenjskih interesov zaposlenih, *podjetja, *javnega interesa — kljucna
je zdravstvena stroka!



https://www.ip-rs.si/

Izhodisca za obdelavo OP v zvezi z obolelostjo s COVID-19
Tehtanje dveh temeljnih pravic:
pravica do zasebnosti (varstvo osebnih podatkov) “ pravica do javnega zdravja

Vsaka obdelava OP = poseg v pravico do zasebnosti... obdelava zdravstvenih OP se toliko bolj!

GUARBARTINE BREaen!
Zato mora biti obdelava OP: CURRRNTING EREACHD

NUJNA, UPRAVICENA (UCINKOVITA) IN SORAZMERNA ‘

Y
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V casu epidemije Covid-19 - IP opozarja Vlado RS, da mora
ob obdelavah OP paziti na:

* osnhovo v medicinski stroki,

e Casovno omejitev ukrepov in ,sunset clauses®,

* omejitev namena (definiran + ustrezna pravna podlaga),

e sorazmernost ukrepov naj se ves cas preverja (Ce Se ustrezni),
* sodelovanje z IP ze v zgodnjih fazah oblikovanja ukrepoy,

* transparentnost+jasnost obdelav - pojasnilna dolznost,

e odgovornost upravljavcev zbirk OP, DPIA, ,Privacy by design®.

Zaupanje v oblast, ponotranjanje ukrepov ter trdnost/odpornost
pravil varstva OP je srz demokracije in ne ovira v boju s Covid-19!




Porocilo Sveta Evrope 2020 - zdrsi Slovenije

1.) Edina drzava c¢lanica K st. 108, ki je imela app za bliZzino in
sledenje kontaktom po zakonu obvezno, nato pa je drzava
posledicno razglasila, da je uporaba prostovoljna;

(*Konéno: prostovoljno + decentralizirano — Google/Apple osnova.
,0stani zdrav” le sledenje stikov in obvestilo o razdalji.)

2.) zdravstvene institucije OP posSiljajo policiji (PKP);

3.) zaradi mocCne reakcije IP umik dolocb, ki bi dale podlago za
obdelavo telekomunikacijskih podatkov (zlati lokacijskih) za sledenje
posameznikom.



Najpogostejsa vprasanja v ,,Korona c¢asu”

Medicinska stroka doloc¢a namen, nabor OP + vedno le inSpekcija da odgovor!

* sledenje okuzenim z aplikacijami,
e obdelava OP pri Soli na daljavo — (ne)ustreznost ZOOM-a ipd. aplikacij,
* delodajalcevo spremljanje dela na domu z IT-programi,

* merjenje temperature ob vstopu v prostor (zaposlenim, strankam),



posredovanje OP: NlJZ-policija-ministrstvo za zdravje,

interventni zakoni in zbirke OP,

javno dostopen seznam upravicencev pomoci za samozaposlene (dejavnost, poraba
javnega denarja = 1JZ),

razlicni produkti — spletne strani-aplikacije za spremljanje okuzenih,

dopustnost namescanja aplikacij na delavcev telefon,
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e socialniinzeniring, phishing (lovljenje OP), razlicne prevare,

* inteligentna videoanalitika (ali kupci nosijo maske, imajo medsebojno razdaljo),

* videnadzor s termo kamero kot oblika videoanalitike,

e upravicenost delodajalcevega zbiranja izjav o nezmoznosti za delo zaradi pripadanja
rizicni skupini delavcev (izjava =da, diagnoza =ne; le kar na bolniskem listu oz. le

potrdilo ali sodi/ne sodi v rizicno skupino),.......

* obdelava OP v okviru preverjanja izpolnjevanja PCT pogojev



Kljucni problemi v praksi:

e Sibkej$e stranke v razmerju (delavec — delodajalec, uéenec-3ola), zato privolitve
naceloma neustrezna pravna podlaga za obdelavo OP v delovnih razmerjih.

e Vsi upravljavci zbirk OP (delodajalci, Sole ....) morajo zagotavljati pravno podlago za
obdelavo OP posameznikov (delavcev) + poskrbeti za ¢im manjSe posege v
zasebnosti.

 Nacelo sorazmernosti kot eno temeljnih nacel varstva OP + NAMEN obdelave OP.




S

Namesto sklepa

Vlade so v boju s pandemijo sprejemale razlicho invazivne ukrepe za Clovekove
pravice — problem Slovenije:

*ukrepi pripravljeni na hitro, brez razmisleka o posledicah in posegih v clovekove
pravice = samostojni in neodvisni drZzavni organi bistvenil,

*ob izzivih za javno zdravje je nujno ohraniti pravice tako, da so ukrepi nujni in
sorazmerni — ni zavedanja politike, da je to bistvo demokracije,

*nevarnost Siritve policijskih pooblastil,
*nesorazmerne resitve interventnih zakonov in Se huje: vladnih odlokov,

* pomanjkanje ocene zdravstvene stroke in nato skrben pristop k utemeljenosti,
legitimnosti in sorazmernosti predvidenega ukrepa.




Hvala za pozornost!

WWW.IP-IS.Si
gp.ip@ip-rs.si



http://www.ip-rs.si/
mailto:andrej.tomsic@ip-rs.si

EU Projekt iDecide

in danasnji seminar
Mreza znanja, 30. 11. 2021

dr. Jelena Burnik
vodja mednarodnega sodelovanja
in nadzora

iDecide

Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska komisija v okviru Splosnega programa »Rights, Equality and
Citizenship Programme 2014 — 2020«.
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O danasnjem seminarju:

* |zobrazevanje o reformi zakonodajnega okvira s podrocja varstva
osebnih podatkov (GDPR)

* Predvsem za ucitelje in strokovnjake s podrocCja vzgoje

* PriroCnik Moji podatki, moja stvar in dodatna gradiva — za
nadaljnje poucevanje o tej temi
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iDecide

Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska komisija v okviru Splosnega programa »Rights, Equality and
Citizenship Programme 2014 — 2020«.

lzobrazevanje o reformi zakonodajnega okvira s podro¢ja
varstva osebnih podatkov (GDPR) in o temeljnih pravicah, ki
jih zagotavlja posameznikom.

* Nove obveznosti za organizacije, ki obdelujejo podatke
* Okrepljene pravice posameznikov
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PriroCniki:

starejSe mladoletnike (15-18 let)
delovno aktivhe posameznike
in starejSe (nad 65 let).

MOJI PODATKI,
MOJA STVAR

KAKO SO MOJI PODATKI
VAROVANI V DELOVNEM

Prirocnik za varstvo osebnih
podatkov

Prironik o varstvu
osebnih podathkov

Priro€nik o varstvu osebnih
podatkov




iDecide

Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska komisija v okviru Splosnega programa »Rights, Equality and
Citizenship Programme 2014 — 2020«.

Prirocniki, video predavanja in gradiva:
Poznavanje pravic, ki jih daje zakonodaja in njihovega uresnicevanja

Tveganja ob uporabi komunikacijskih storitev in obdelavah osebnih podatkov
Nasveti glede obdelave osebnih podatkov v razlicnih situacijah

Seminarji za ucCitelje, zaposlene v izobrazevanju za starejsSe, sindikate

Strokovna podpora IP:
*brezplacno telefonsko svetovanje, *pisna pojasnila po e-posti, *predavanja.



https://www.ip-rs.si/

O NAS URADNE URE

Informacijski pooblaséenec PON-PET
Dunajska cesta 22 10.00-12.00 in 14.00 - 15.00
1000 Ljubljana, Slovenija
Osebni obisk je moZen le ob predhodni
Zemljevid (vir: najdi.si) najavi na zgoraj naveden elekironski
T: 01 230 97 30 naslov ali telefonsko Stevilko.
F: 0123097 78
E-poSia: gp.ip(at)ip-rs.si
Prijava krsitev. navodila in obrazec

httpSi//tiOdlocas.si/ TiODLOCAS si

POVEZAVE

Informacije javnega znacaja
Priro€niki in smernice
Obrazci

Politika zasebnosti

Informacije o obdelavi osebnih podatkov

Izjava o dostopnosti
Podpora za majhna podjetja
Pravice posameznikov

KAKO DOBRO POZNATE SVOJE PRAVICE?

TOP NASVETI

Telefonsko svetovanje s podrocja
varstva osebnih podatkov poteka v
okviru projekta »Programa pravice,
enakost in drZzavijanstvo 2014-20204, Ki
ga financira Evropska unija.

iDecide


https://www.ip-rs.si/

MOJI PODATKI,
MOJA STVAR

Prirocnik za varstvo osebnih
podatkov
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Priro¢nik za starejse mladoletnike, srednjesolce

 Pomen varstva zasebnosti in zakaj je treba varovati osebne podatke

Kaksna so tveganja v vsakodnevnem zivljenju, pri uporabi spleta in naprav?

Kaksne pravice ima vsak izmed nas?

Kako te pravice zahtevati, izvrSevati?

Danasnji seminar + objavljena gradiva kot pomoc pri podajanju teh vsebin
srednjesSolcem, pri izobrazevanju o varstvu osebnih podatkov.



UVvoD

Prirofnik, ki ga pravkar prebira3, ti bo na kratek in razumljiv nacin
predstavil, zakaj je pomembno, da varujes svoje osebne podatke in
kako to naredis.

5 tem, ko veliko uporabljas sodobne tehnologije, pametne mobilne
naprave, splet, igrice in druzbena omreija, hofes - noces delis tudi
veliko podatkov o sebi. Ne delis jih samo z ulitelji in starsi, s svojimi
prijatelji, ampak tudi s podjetji, ki naprave, aplikacije in igrice
izdelujejo.

V naslednjih poglavjih so zato opisana tveganja, ki si jim izpostavljen/a,
kot tudi pravila, kako se lahke za5€itis pred zlorabo osebnih podatkov
in kako lahko ukrepa$, e do nje pride. lzvedel/a boS, katere pravice

imas in kako jih lahko uveljavljas. Ob zaklju€ku pa tudi, kaj lahko
saim/fa storis, da bodo tvoji osebni podatki varni.

Prijetno branje - Zogo v roke, pamet v glavo! :)
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Kako uveljavljas
svoje pravice?

Na vsako organizacijo, ki hrani tvoje
podatke, lahko posljes zahtevo za
seznanitev z lastnimi osebnimi
podatki

To storis tako, da kontaktiras

organizacijo oz. podjetje (lahko

jim posljes mail ali pisma) in jik
zaprosis za podatek o tem, katere
tvoje osebne podatke zbirajo. Rok
za odgovor je 30 dni.

Si prejel/a osebne podatke? So te
presenetili?

Pomembno je, da uporabljas
pravice, ki jih imas. Le tako lahko
dosezes, da jih druga stran tudi
spostuje.

pomisli

Si Ze kdaj razmisljal/a o tem,
koliko osebnih podatkov o tebi
shranjuje internet? Poskusi
uganiti Stevilko, koliko osebnih

podatkov o tebi hrani ”" ]‘
Facebook, potem pa o

si preberi odgovor v
primeru Schremsa.

Resnicni primer

Max  Schrems,  avstrijski
Student prava, je na
Facebook poslal
zahtevo, da mu
poiljgjo vse osebne
podatke, ki jih hranijo
o njem. Facebooka ni
uporabljal prav pogosto, vanj je bil
prijavijen 3ele nekaj let. Lahko si
predstavijas njegovo presenecenje,
ko jeod Facebooka prejel zgoscenko,
na kateri je bilo ve€ kot 1.200 strani
informacij o njem. Facebook si je
shranil vse slike (tudi tiste, ki jih je Ze
izbrisal), vsa sporodila, vse potriene
in nepotrjene dogodke, podatke o
prijateljih, pro3njah za prijateljstva,
zavrnjenih  prijateljstvih, osnutke
nikoli poslanih  sporodil in 3e
mnogo ved. Si lahko predstavijas,
da ima nekdo o tebi 1.200 strani
informacij? Max Schrems je kasneje
podal pobudo za vseevropsko toZbo
Facebooka zaradi zlorabe osebnih
podatkov, ker uporabnikom ni
dowvolj jasno sporodil, katere osebne
podatke bo zbiral in kaj vse bo z
njimi pocel. V Sestih dneh se mu je
pridruzilo vec kot 25.000 ogoréenih
uporabnikov te spletne strani.

Fl

KAJ JE ZASEBNOST?

Zasebnost je tvoja stvar in stvar tiste osebe, ki ji dovolis, da vstopi
vanjo. En del tvoje zasebnosti ti lahko pomagajo varovati pravila
Sploine uredbe o varstvu podatkov. Nad njenim spoitovanjem bdi
Infarmacijski pooblai€enec - driavni organ, na katerega se lahko
obrnes, kadar se ti zdi, da je nekdo zlorabil tvoje osebne podatke.

Pravica do zasebnosti
je v Sloveniji o
zavarovana z Ustavo, s
ki varuje naso:

prostorsko zasebnost
(sami odlogamo, koga bomo spustili v svoje
stanovanje ali hilao),

komunikacijsko zasebnost

(ne sme se nam prisluskovati ali brati nadih sporogil),

informacijsko zasebnost

KAJ SO OSEBNI PODATKI?

| Definicija

Sploéna uredba o varstvu podatkov
pravi, da je osebni podatek katerikoli
podatek, ki se ga da pripisati
dolo€enemu ali doloéljivemu
posamezniku. To 50 na primer:
ime in priimek, telefonska Stevilka,
elektronski naslov ali ocene iz
sprifevala. Vsak podatek, ki galahko
povelemo s konkretno osebo, tudi
fe je nepomemben ali nezanimiv, je
osebni podatek.

Kdaj smo za nekoga
dolo€ljivi?

Pomemben element osebnih
podatkov je doloéljivost. Kadar
govarimo bolj na sploino, ne
da bi bilo mogode ugotoviti, o
kom govorimo, ne gre za osebne
podatke, ki bi jih prave varovalo.
V Sloveniji npr. Zivi 130 oseb, ki
nosijo ime Janez Novak. Ne da bi
imenu dodali 3¢ kakino drugo
pomembno okolisgine, ni mogode
ugotoviti, za katerega Janeza
MNovaka konkretno gre, zato taksni
mfn::rmacm ne nudimo varstva

P S T TR

oseba postala dololjiva in jije s tem
treba zagotoviti ustrezno varstvo
osebnih podatkov. Tudi kadar
govorimo o neki okoli3€ini, npr. da je
dijak iz tvoje Sole zbolel za boleznijo
COVID-19, gre zgolj za informacijo,
ki Se ne predstavlja varovanega
osebnega podatka. Sele ko je znanih
vel dodatnih informacij, zaradi
katerih postane dijak dolodljiv (npr.
ime, spol, razred), lahko govorimo
o razkrivanju varovanih osebnih
padatkow.

Vse informacije, po katerih te kdo
lahko prepozna, so tvoji osebni
podatki, npr.:

Jan Novak, Solska ulica 13, Velenje
jan.novak@mejl.si

051162 792

EMS0 in davina Stevilka

Clan tabornizkega drustva

Fotka s spletnega omrefja

Geslo in uporabnifko ime za spletno igro

Posnetek video nadzorne kamere




MoJ] PODATKL. MOJA STVAR

ra kratke

Zatlita rasebnosti pomeni T,
da mad pravico imeti nadzer nad
2 bir anjeim, wporabo ter Srjenjem
twdjih osebnih podatkoy, ki
jih upravijajo drugl - podjetja,
organizacipe. drisva

PRAVICA DO ZASEENOST]

v Sloveniji je zavarovana z Ustavo, ki varuje
nato: * prostorsko zasebnost [sami cdiodama, kaga
bemin spiestil v W0 e Stanowarpe ali %ol
& komunikacijzho razebmnyst e wme e nam
prisdutlovat all brati sparedii],

&  mformacijsko zasebnost (nab osebni
podatkl $o varcwani)

i 1

IPrimmseriz Maja Woreot, Jelena
oot I Kodieve, 041 123 FE9,
mapa. horvot e s, EMSO
i diowing Stevillg, fotke 2
MEigrame

Svojo zasebnost varujes tako,
da poznas svoje pravice in jih
fnas uveljavljati.

4 2
owe
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1 PODATK] — TVO]E PRAVICE

Imas pravico, | Pravico imag:

da izves KATERE ®  privoliti ali mavrniti obdelavo podathow,

tvoje podatke ®  zahtevati kopijo svojih podatkow,

potrebujejo, ZAKAJ ® zahtevati popravek, &e so podatki napadni,

in KOLIKO uﬂjih & zahtevati izbris, Ce jih je kdo pridobil nezakenito in v dalofenih
hodo hranil. primerih izbris tvojih podatkov iz spletnib ishkabnikey,

®  prencs tvojih osebnih podatkov k drugemu ponudniku,

Tvoje pravice varuje Sploina uredba o varstvu podatkov. »)
Ce jo kdo krgi, se lahko obrnei na Informacijskega pooblaifenca.

pEORKE#E g el

Pomembno je, da svoje osebne podatke varujes in da ne

prepustis drugim, da se odlocajo namesto tebe.
Eol]) KoT TE PoZNAM.
LAZJE T1 PRODAM

e

Profiliranje
Ko podjet)a in druge
prganizacipe s pometjo zbranih
osebnin podathoy UROLaWI|E |0 Tvope
bisTeere Inalinost cbnafanja
ranimanja, kaj ti je vied n ka) ne,

LArganiz e |IC' n onabe o podathe TDIraD In uporabil) 3o kaj ©i je najljubie, kakina so tvoja

presthvm e Zato, da bl bl ponwud| e Siont e in viebine, ki te [Mmenda) staliféa pd., refemo, da te

raghod arema|o. Ce bod na spletu skal nave Sportne devije, bod

ogazil, da se nenadomd, kamorkol na spletu gres, prikasu|ejo :-pl"l;ll'lllra_lnn

oghasi ra iskane Sporine Cevige. To je rabo, ker & podjetja med

sobn| prodajajs in Emenjuejo otebne podation wparabndoeoy

saleta. Vel asedmil podaties kot dberepo o tets, Balj be s pornan

n balj priagajen ogles bod videl Bal|, kot ba oglas prilagajen

st D ey e, e |a verjetnost |2, da bod |xdedek tudl kupil upﬂrm“'
profill

O

v v | ik v e
Fa nevatsns scansh s
prdaiie | BnE g spee e beaks
wiwtn tudi 18 werey. Tollkes w2
povil e pripeaed|ema plad ai da
ti o | aficn prodagais oeeio e
b P pa, da 0 bade sgiam
na kmtas

¥/

Izbris osebnih podatkov

Pod posebrami pogoji hke zahtevad izbris osebnih
padatkow od tistega, ki ph hrani all pa izoris csebnih
padatkow 5 spletnib radethow inpr, na G-u-uEIul
Zahtevad hko izbris tstih podatkow, ki so nepopalni,
repomambni, 2astanehi 3l pretic e, E}E\dc i (0% Ao

Zlarabe osebnih podatkow

peosd 2Tkl

rameen obdelave. Goagle pe pripravil posebnl spletni
Clif AReC 23 wweliavljangs praede dio posabe: DNca e

B e e

| Pigi na nm-n.:ﬂ.
KIlEJ na 0l 2%0 9 T,
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pomeni, da se lahko z
uporabo svajih podatkow
strinjas, lahko pa tudi ne.

PRIVGLITEY

Privolitev mora biti:

* pm o
s KAJ PA STARSL?

#®  informirana [vedeti moras
komu, kaj in zakaj dajes
podatke] i

" Starsi so dolini varovati tvoje
osebne podatke. Vendar to ne
pomeni, da pred starsi nimas

Tudl £& 50
w objavo jali
drusgn ohdelawoy

# nedvoumna [ni dvoma, da i
Ielel privoliti).

FRIMER: fofo feli abjman’ feogge folske PR O | pravice do swoje zasebnosti.
wspehe mo svajfi spleted stroni ol po tvoy kadarkoli tudi
prijatel) Fell na spieh oot fotke 2 preklices.
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Danasnji seminar

Anze Novak: O ZASEBNOSTI IN VARSTVU OSEBNIH PODATKOV

Zakaj je sploh pomembno varovati zasebnost? Marsikdo rece, pa saj nimam kaj skrivati, kar naj
imajo moje podatke. Pravica do zasebnosti predvsem pomeni, da ima vsak pravico zadrzati
informacije o sebi zase in da odloca, koliko sebe bo razkril/a in komu.

Alenka JerSe: KAKO LAHKO UVELJAVLIAM SVOJE PRAVICE DO VARSTVA PODATKOV PO SPLOSNI
UREDBI?

Katere so pravice, ki jih na podlagi Splosne uredbe o varstvu podatkov lahko izkoristijo posamezniki?
Kako te pravice izvajati in kaksne so pri tem omejitve?

mag. Urban Brulc: KAJ LAHKO DOBIM OD UPRAVLJAVCA IN KAKO LAHKO VPLIVAM NA OBDELAVO
OSEBNIH PODATKOV PRI UPRAVLJAVCU?

Katere pravice in na kaksen nacin lahko ucenec uveljavlja pri svoji soli? Lahko ucenec izve katere
podatke o njem vodi Sola? Lahko pridobi posnetek videonadzorne kamere, ki snema vhod v Solo?
Lahko zahteva popravek ocene? Lahko zahteva izbris svoje fotografije iz Solske spletne strani?



e

Neja Domnik: OSEBNI PODATKI OSTANEJO NA SPLETU ZA VEDNO

Osebne podatke Se posebej pogosto razkrivamo na spletu, pri sodelovanju na spletnih forumih,
druzbenih omrezjih, pisanju blogov, lastni spletni strani, brskanju po spletu, sodelovanju v raznih
skupinah, izpolnjevanju vprasalnikov, oddajanju malih oglasov, iskanju prijateljev preko spleta.
Zavedati se moramo, da svojih podatkov na spletu ne delimo le z znanci, ampak tudi s podjet;ji,
ter da vsak nas klik pusca sled. Na kaj moramo pri tem paziti?

Matej Sironi¢: VARSTVO OSEBNIH PODATKOV V CASU EPIDEMIJE COVID-19

Vsaka obdelava osebnih podatkov pomeni poseg v pravico do zasebnosti, obdelava zdravstvenih
osebnih podatkov se toliko bolj! Zato mora biti obdelava osebnih podatkov vedno nujna,
primerna in sorazmerna. Kaj pa to v povezavi s Sirjenjem bolezni COVID-19 pomeni v praksi?



Vasa vprasanja in gradiva

* Vsa gradiva seminarja bodo dostopna na spletni strani:
https://www.ip-rs.si/varstvo-osebnih-podatkov/projekti/idecide

Video posnetki predavanj, vodicCi v e-obliki, druga gradiva — za nadaljnja izobrazevanja

e Vodici tudi v tiskani obliki (naroCilo na gp.ip@ip-rs.si)


https://www.ip-rs.si/varstvo-osebnih-podatkov/projekti/idecide

Moji podatki, moja stvar

Seminar za ucitelje in strokovnjake s podrocja vzgoje

O ZASEBNOSTI
IN VARSTVU OSEBNIH PODATKOV

Anze Novak,
Drzavni nadzornik za varstvo osebnih podatkov

iDecide
Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska komisija v okviru Splosnega programa »Rights, Equality and
Citizenship Programme 2014 - 2020«.
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Varstva osebnih podatkov ne
bomo razumeli brez razumevanja
zasebnosti...

Kaj sploh je zasebnost?

29



CLOVESKA POTREBA PO

ZASEBNOSTI




B = ZASEBNOST = MOC ODLOCANJA

Zacetki:
— Razprave filozofov stare Grcije: Aristotel — deli med javno sfero ,,polis,, (politicno zivljenje) in
zasebno sfero ,,okios” (domace zivljenje)

— Koncept zaupnosti: Hipokratova prisega (400 p. n. st.); zaupnost med duhovnikom in vernikom pri
spovedovanju (IV. Laterantski koncil 1215); Banc¢na tajnost (16. stol.)

— Koncept zasebnosti: ZDA konec 19. stol., ,pravica, da se posameznika pusti pri miru®

Sposobnost posameznika ali skupine, da sebe ali informacije o sebi zadrzi za sebe in se odloca kaj in
komu bo odkrila

Razlicna med posamezniki, kulturami, drzavami, Casu...

Nekje predmet ustavnega, zakonskega varstva

Ni absolutna pravica, omejena je z npr.:
— davcno zakonodajo; kazenskimi postopki; pravica dostopa do informacij javnega znacaja
— pravicami tretjih..

Kaj je torej ,poseg v zasebnost“? Poseg v pravico do odlocanja.

— npr. objava fotografije nekoga drugega brez njegovega vedenja, sprememba pogojev...
31
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VRSTE ZASEBNOST]

e Splosna pravica do zasebnosti - 35. clen Ustave RS
— Ohranjanje zasebnosti telesa in delovanja
— Poseg v posameznikov prostor in dostojanstvo

* Nedotakljivost stanovanja - 36. ¢len Ustave RS

— Preprecitev neupravicenih pregledov posameznikove lastnine, stanovanja,
vozila

 Komunikacijska zasebnost - 37. clen Ustave RS

— zelo strogi pogoji, pomembni pri vprasanjih zasebnosti in nadzora na
delovnem mestu in drugih okoljih

— Informacijska zasebnost oz. varstvo osebnih podatkov - 38. ¢len Ustave RS

32



" VAROVANJE ZASEBNOSTI V
INFORMACIJSKI DOBI IN DRUZBI




V pekarni zelite kupiti zemlje
in vas prodajalka preseneti z vprasanjem...

= @3 Voulube® 155 m Q I A A )

» » o) 000/157

If your shop assistant was an app (hidden camera)

Vir: https://taenk.dk/aktiviteter-og-kampagner/tidligere-kampagner/har-dine-apps-frit-spil-beskyt-dine-personlige



https://taenk.dk/aktiviteter-og-kampagner/tidligere-kampagner/har-dine-apps-frit-spil-beskyt-dine-personlige
https://www.youtube.com/watch?v=xYZtHIPktQg
https://www.youtube.com/watch?v=xYZtHIPktQg

{ |

“Saj nimam kaj skrivati, kaj se mi lahko zgodi?”

,Zasebnost ? Ne boli in ne pusca krvavih madezev.
To se dogaja redko. In drugim.”

Je mozen ,povratek v prvotno stanje®?

E /RAZUIVIETI ZASEBNOST

zasebnost

prakticnost

varnost

35
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»Ne dovoli kameli, da svoj nos pomoli pod rob tvojega

sotora, saj bos kmalu imel celo kamelo v sotoru« arabski

Analogni in digitalni svet pregovor
= Anonimni voznik

|
Ine

I'M ALREADY
A LITTLE BIT VUSED
USED TO IT. TO
LJH

= Televizija - “You’re not watching TV, your TV
is watching you!”

{200 ©2008Scolt Adams, Inc./Dist by UFS
-

Snezna kepa na blagem pobocju

Okoljski aktivisti v 70-ih? Se bomo naucili ,,the hard way“?

Si lahko predstavljamo, kako bi bilo ziveti v svetu brez zasebnosti, ko bi bil vsak nas
korak, misel in dejanje zabelezeno, analizirano in uporabljeno (zoper nas)?

Brez razumevanja zasebnosti ni razumevanja osebnih podatkov!

Brez zasebnosti ni svobodne misli in izrazanja, ni svobode in ni demokracije,

je druzba nadzora. °



Crunch time in France
The Ten years on: banking after the crisis
E cCOnom i S t South Korea's unfinished revolution
Biology, but without the cells

mﬁe world’'s most
valuable resource

PODATKI
SO NOVA
NAFTA

of competition



Hvala za pozornost!

WWW.IP-rS.Si
gp.ip@ip-rs.si



http://www.ip-rs.si/
mailto:gp.ip@ip-rs.si

Moji podatki, moja stvar

Kako lahko uveljavljam svoje pravice do varstva
podatkov po Splosni uredbi?

iDecide
Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska komisija v okviru SploSnega programa »Rights, Equality and

Citizenship Programme 2014 - 2020«. 39



Ea—

2
KAJ JE OSEBNI PODATEK? o
* Osebni podatek = katerakoli informacija v zvezi z doloCenim A
ali dolocljivim posameznikom — bistvena je prepoznavnost! s

 Primeri: ime in priimek, naslov, telefonska stevila, e-mail, EMSO in davéna Stevilka, fotografija, ocene
iz spricevala, izpolnjene izpitne pole in podobno.

* Osebni podatki, ki razkrivajo rasno ali etnicno poreklo, politicho mnenje, versko ali
filozofsko prepricanje ali ¢lanstvo v sindikatu, genski podatki, biometricni podatki za
namene edinstvene identifikacije posameznika, podatki v zvezi z zdravjem ali
podatki v zvezi s posameznikovim spolnim zivljenjem ali spolno usmerjenostjo =
osebni podatki posebne vrste = visja raven zascite.



-

PRAVICA DO INFORMIRANJA — kaj?

Pravica do informiranja pomeni, da mora upravljavec posameznika ob zbiranju ali v
razumnem roku, Ce podatkov ni dal sam, seznaniti z osnovnimi informacijami o
obdelavi (brez posebne zahteve posameznika):

 KDO - identiteta in kontaktni podatki upravljavca osebnih podatko

 ZAKAJ - nameni in pravna podlaga za obdelavo osebnih podatkov

« KOMU - komu so bili ali bodo osebni podatki razkriti

« KOLIKO CASA - obdobje hrambe osebnih podatkov

* PRAVICE - obstoj pravic v zvezi z obdelavo osebnih podatkov

 PROFILIRANIE - ali se odlocCitve sprejemajo avtomatizirano, ali se oblikujejo profili

« Ce pa osebnih podatkov upravljavec ni pridobil neposredno od posameznika, mu
mora zagotoviti Se informacije o vrstah osebnih podatkov ter od kod izvirajo.



PRAVICA DO INFORMIRANJA — kako?

Te klju€ne informacije o obdelavi osebnih podatkov morajo biti podane v:

jedrnati,

pregledni,

razumljivi in

lahko dostopni obliki,

v jasnem in preprostem jeziku (predvsem pri mladoletnih) ter
brezplacno.

\._:

>
Prav tako je vedno treba spostovati vsa nacela v zvezi z obdelavo osebnih podatkov,
npr. nacelo najmanjSega obsega podatkov (od otrok in starSev se zbira in drugace
obdeluje samo tiste osebne podatke, ki se jih resnicno potrebuje za dosego namena).
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PRAVICA DO SEZNANITVE — kaj?

Pravica do seznanitve z lastnimi osebnimi podatki pomeni, da mora upravljavec
posamezniku na njegovo zahtevo in brezplacno v roku 1 meseca:

POTRDITI ali obdeluje njegove osebne podatke;

PODATI informacije, katere njegove OP zbira in obdeluje in za kateri namen;
ZAGOTOVITI KOPUO njegovih osebnih podatkov, ki se obdelujejo;

VSE RAZPOLOZLJIVE informacije v zvezi z virom pridobitve njegovih podatkov;

DRUGE POMEMBNE INFORMACIJE o obdelavi (npr. prenos OP v tretje drzave —
izven EU — informacije o zascitnih ukrepih, podatke o uporabnikih OP, rok
hrambe, podatke o pravicah in moznosti vlozitve pritozbe pri Informacijskem
pooblascencu, nekatere podatke o pravni podlagi za obdelavo, podatke o
avtomatiziranem sprejemanju odlocitev — vkljucno z oblikovanjem profilov).

DN NI NN

* Moznost: zaraCunavanja razumne pristojbine za dodatne kopije + rok se lahko
podaljsa.



_—
RAVICA DO POPRAVKA PODATKOV - kaj?

Pravica do popravka (lastnih) osebnih podatkov pomeni, da mora upravljavec na

zahtevo posameznika in brezplacno v roku 1 meseca: @
v' POPRAVITI njegove osebne podatke, ¢e so netoc¢ni;
v' DOPOLNITI nepopolne osebne podatke ob upostevanju namenov obdelave,

vkljucno s predlozitvijo dopolnilne izjave.
v' OBVESTITI druge uporabnike o popravku, izbrisu in omejitvi obdelave.
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PRAVICA DO IZBRISA PODATKOV — kaj?

Pravica do izbrisa (lastnih) osebnih podatkov pomeni, da mora upravljavec na zahtevo
posameznika in brezplacno v roku 1 meseca:

v" 1ZBRISATI njegove osebne podatke, ¢e za hrambo ni veé zakonitih razlogov:
preklic privolitve,

Ce gre za obdelavo za namene neposrednega trzenja,

osebni podatki so se obdelovali nezakonito,

izbris zahteva zakon (zakonski rok hrambe potekel),

ni prevladujoCega zakonitega interesa ali utemeljene potrebnosti
obdelave za opravljanje naloge v javnem interesu ali pri izvajanju javne
oblasti.

YVV V VYV
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PRAVICA DO IZBRISA PODATKOV — kdaj ne?

IZBRIS se NE IZVEDE, Ce je obdelava potrebna:

za uresnicevanje pravice do svobode izrazanja in obvescanja;
za opravljanje naloge v javnem interesu ali pri izvajanju javne oblasti

ker tako zahteva zakon (npr. ZPSI, Zakon o gimnazijah);

za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov;

S X N X X

za namene arhiviranja v javhem interesu, za statisticne, znanstveno- ali
zgodovinskoraziskovalne namene v skladu s predpisi (npr. ZVDAGA).



DRUGE PRAVICE

v' UGOVOR OBDELAVI:
. VEDNO za neposredno trzenje;

. lahko tudi Ce pravice posameznikov prevladajo nad zakonitimi interesi upravljavca
(tocka f 6(1) clena);

. lahko tudi Ce pri obdelavi za opravljanje naloge — javni interes ali javna oblast, ni
nujnih legitimnih razlogov, ki prevladajo nad pravicami (tocka e 6(1) ¢lena).

v' PRENOSLJIVOST PODATKOV:

. zahteva za pridobitev lastnih podatkov v strojno berljivi obliki. Samo za podatke, ki
se obdelujejo avtomatizirano in na podlagi privolitve ali pogodbe (NE za obdelave:
naloge v javhem interesi ali izvajanje javne oblasti).

v' OMEJITEV OBDELAVE: v ¢asu odloc¢anja o zahtevi za popravek/ugovor; ali ¢e
posameznik namesto izbrisa to zahteva ali jih po izpolnitvi namenov potrebuje za
pravne zahtevke.
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POSTOPEK UVELJAVLIANJA PRAVIC

e Zahtevo vlozi POSAMEZNIK ali NJEGOV ZAKONITI ZASTOPNIK (starsi)
neposredno pri upravljavcu — pisno ali z drugimi sredstvi (identifikacija).

* Omejitve PRAVIC — ZAKONSKO DOLOCENE (23. €len).
* Rok 1 mesec (mozno podaljsanje).
« Ce je zahteva:

— ocitno neutemeljena ali pretirana (zlasti ker se zahteve ponavljajo), lahko
upravljavec: zavrne ali zaracuna razumno pristojbino).

* Pritozba Informacijskemu pooblascencu:
— Ce upravljavec ne odgovori v roku 1 meseca — molk.
— Ce upravljavec delno ali v celoti zavrne zahtevo.
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KAJ PA STARSI?

* V Sloveniji mladoletne otroke zastopajo njihovi starsi oziroma zakoniti zastopniki.

* Kdo daje privolitev, kdo lahko zahteva seznanitev, izbris, popravek?
» Otroci, mlajsi od 15 let — pravice uveljavljajo

njihovi starSi oziroma otrokovi zakoniti zastopniki — upostevanje koristi otroka;
» Dijaki, starejsi od 18 let — pravice lahko uveljavljajo sami;

» Ucenci in dijaki stari med 15 in 18 let - omejena poslovna sposobnost: odvisno
od zrelosti otroka (ali je sposoben razumeti pomen in posledico svojih dejanj) ter
od vrste obdelave in narave osebnih podatkov (Ce obdelava bistveno vpliva na
njegovo zivljenje pred polnoletnostjo ali po njej).
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KAJ PA STARSI?

 Otrok med 15 in 18 letom lahko sam poda privolitev za npr. nekatere ankete,
objavo fotografij iz razlicnih solskih prireditev, tekmovanj.

» StarSevska privolitev ni potrebna pri storitvah svetovanja ali preventive, ki se

nudijo neposredno otroku (npr. spletna klepetalnica, namenjena svetovanju
otrokom).

* Smiselno enako kot za privolitev velja za uveljavljanje pravic, ki jih imajo otroci
po Splosni uredbi o varstvu podatkov.

* Pomembni elementi so:
starost, zrelost, vrsta obdelave in narava osebnih podatkov
e Bistveno je, da je v ospredju vedno otrokova korist.
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567’3 POSEBNOSTI

Podro¢na zakonodaja ureja doloCene vidike seznanitve starSev s podatki polnoletnih
dijakov drugace (to je samostojna pravna podlaga za seznanitev):

Zakon o poklicnem in strokovnem izobraZevanju (87.a ¢len) doloca, da:

* seimajo pravico starsi polnoletnega dijaka (na enak nacin kot starsi mladoletnega dijaka), seznaniti (razkritje in
posredovanje) z dolocenimi osebnimi podatki dijaka in drugimi informacijami o: vpisu in izpisu, ocenah, u¢nem
uspehu in napredovanju, prisotnosti pri pouku in drugih oblikah izobrazevalnega dela, zaznanih hujsih krsitvah
Solskega reda in uvedenih postopkih vzgojnega ukrepanja, obravnavi svetovalne sluzbe, organizaciji Solskega dela
(npr. roditeljski sestanki, govorilne ure).

« Sola o tem seznani dijaka na zagetku $olskega leta, v katerem bo dijak postal polnoleten.
* Polnoletni dijak lahko s pisno izjavo kadarkoli zahteva, da Sola njegovih os. podatkov ne razkrije starSem.

* Ne glede na pisno izjavo dijaka Sola razkrije oziroma posreduje starSem podatke o odsotnosti dijaka, podatke o
zaznanih hujsih krsitvah Solskega reda in uvedenih postopkih vzgojnega ukrepanja, ter tiste osebne podatke (iz
87.a ¢lena ZPSl), ki bi lahko imeli za posledico izgubo statusa dijaka zaradi negativnega ucnega uspeha, izkljucitve
ali izpisa iz Sole.

Enako doloca 43. Clen Zakona o gimnazijah.



Hvala za pozornost!

WWW.IP-IS.SI
gp.Ip@ip-rs.si
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Moji podatki, moja stvar:

KAJ LAHKO DOBIM OD UPRAVLJAVCA & KAKO LAHKO
VPLIVAM NA OBDELAVO OSEBNIH PODATKOV
PRI UPRAVLIAVCU

MREZA ZNANJA 2021, 30. 11. 2021

mag. Urban Brulc, univ. dipl. prav.

iDecide
Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska komisija v okviru Splo§nega programa »Rights, Equality and
Citizenship Programme 2014 — 2020«.
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VSEBINA

Pravico imas zahtevati:
v'da ti posredujejo osebne podatke, ki se nanasajo nate;
v'da ti posredujejo informacije o obdelavi tvojih podatkov:

v’ da popravijo ali odstranijo informacije, za katere menis$, da so
netocne;

v'da izbri$ejo tvoje osebne podatke;
v'da prenehajo obdelovati tvoje osebne podatke;
v'da ti ne posiljajo veé svojih sporoéil.



/ J

" Pravica do seznanitve z osebnimi podatki (1)

# Dijak zaprosi Solo za pridobitev kopije izpolnjenega Sportno-vzgojnega
kartona.

# Dijakinja zaprosi zdravstveni dom (dispanzer Solske medicine) za kopijo
celotne zdravstvene dokumentacije, ki je nastala pri zdravniskem
pregledu v organizaciji imenovanega zdravnika sole.

# Ucencevi starsi zaprosijo Solo za vpogled v osebno mapo.

» Je do tega upravicen?
» Kaj pa do izvirnih dokumentov?



/ /

" Pravica do seznanitve z osebnimi podatki (2)

# Dijakinja zaprosi Sportni klub/solo za digitalni video posnetek
nezgode, ki se ji je pripetila na vhodu v telovadnico.

# Starsi zaprosijo za elektronsko kopijo zapiskov o otroku, ki jih je
ucCiteljica uporabila pri govorilnih urah.

# Dijak zaprosi Solo za kopijo zapisnika pritozbene komisije in
kopijo celotne izpitne pole pisnega izpita.

» Je do dokumentov upravicen?
» Ali je upravicen do obicajnega Solskega testa v pisni obliki?
» Kaj pa je pravica do prenosljivosti osebnih podatkov?
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" Pravica do seznanitve z osebnimi podatki (3)

# Sola ali drug upravljavec v enem mesecu dijaku ali drugemu prosilcu ne odgovori na
zaprosilo za seznanitev z lastnimi osebnimi podatki.

# Upravljavec dijaku odgovori v roku, a mu pisno zavrne zaprosilo npr. z obrazlozitvijo:
(1) da podatkov nima; (2) da se podatki nanasajo na druge osebe; (3) da poseben
zakon dolocCa omejitev pravice; (4) da dijak ni pojasnil utemeljenega namena
pridobitve podatkov; (4) da so mu bili vsi podatki Ze posredovani in da so zahteve
prepogoste.

# Upravljavec dijaku zaracuna stroske za pripravo kopij (0,50 EUR na stran).

» Kaksne so posledice oziroma kako ravnati?



5

~  Pravica do seznanitve z osebnimi podatki (4)

# Dijak redoma prejema marketinska sporocila po e-posti/SMS/navadni posti
od doloCenega podjetja v Sloveniji, s katerim ni bil v stiku. Zato podjetje
zaprosi za informacijo o tem, od kod je podjetje prejelo njegov naslov za
komunikacijo in osebno ime.

# Ucenec je bil skupaj s celotnim razredom s strani Sole napoten v karanteno.
Ker so starsi prejeli obvestilo NIJZ po e-posti, jih zanima, ali in komu je Sola
posredovala podatke.

# Dijakinja zeli od Sole prejeti informacijo o tem, zakaj Sola v osebni mapi zbira
zdravniska potrdila in porocila CSD.

» Ali je do tega upravicen, ceprav ne gre za kopije obstojecih dokumentov?
» Kaj storiti, ¢e dijak neposrednega trZzenja ne Zeli vec?

58



a—

Pravica do popravka

# Dijak, ki je pri slovenscini (glede eseja) prejel slabo oceno, s
sklicevanjem na Splosno uredbo EU sSolo zaprosi za popravek
ocene. Svoje znanje dokaze z objavami v casopisih, z nagrado na

tekmovaniju iz slovenscine ter z odlichim rezultatom na vajah za
maturo ali zakljucni izpit.

> Je do tega upravicen po Splosni uredbi EU?
> Kaj pa se lahko popravi & dopolni?
> Postopek?
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Pravica do izbrisa

# Na spletni strani Sole se pojavi skupinska fotografija ucencev pri
prakticnem delu pouka. Ker enemu od ucencev fotografija ni vsec,
zahteva njen izbris oziroma umik objave.

# Na splethem/tiskanem mediju je objavljen intervju z dijakom v zvezi s
hobiji in poklicni izbiri. Ker mu vsebina ni vec vsec, zeli, da se prispevek
izbrise.

# Starsi zahtevajo izbris OP o otroku v skupni evidenci o prebolelosti in
cepljenosti proti COVID-19.

» Je prosilec do tega upravicen po Splosni uredbi EU? é
» Kaj pa, Ce gre za podatke, ki so dostopni prek spletnega iskalnika?
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EU Privacy Removal

Google

C © © & https://www.google.com/webmasters/tools/legal-removal-request?complaint_typ B - ¥ Q search O 0 @

EU Privacy Removal Help ~

Personal Information Removal Request Form

For privacy reasons, you may have the right to ask for certain personal information relating to you to be removed.

This form is for requesting the removal of specific results for queries that include your name from Google Search. Google LLC is the controller responsible for the processing of personal data carried out in the context of determining the
results shown by Google Search, as well as handling delisting requests sent through this form.

If you want to request removal of personal information from another Google product, please submit a request through that product's form, which you can reach at our Removing Content From Google page. For example, if you want to
request removal of personal information from Blogger, please submit a request on the relevant Blogger form.

When you make your request, we will balance the privacy rights of the individual concerned with the interest of the general public in having access to the information, as well as the right of others to distribute the information. For
example, we may decline to remove certain information about financial scams, professional malpractice, criminal convictions, or public conduct of government officials.

* Required field
YOUR INFORMATION

Country of origin *
[ Choose your country/region |

Full legal name *

Your own name, even if you are making the request on behalf of someone else who you are authorized to represent. If you are representing someone else, you must have the legal authority to act on their behalf.

First name:
| |
Last name:

Contact email address *

| am acting on behalf of... *

If you are submitting this request on behalf of someone else, please specify your relationship to that person (for example: "parent”, "attorney"). We may ask for documentation confirming that you are authorized to represent this
person.

O Myself

»

~

O , koristno! - personal Information Removal Request Form
x

Sl el |

iy

Namizje
»

e

* @@ A
SN0

s

19:34
9.05. 2021

B
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Moji podatki, moja stvar
Seminar za ucitelje in strokovnjake s podrocja vzgoje

OSEBNI PODATKI NA SPLETU
OSTANEJO ZA VEDNO

Neja Domnik
asistentka svetovalca

iDecide
Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska komisija v okviru Splosnega programa »Rights, Equality and
Citizenship Programme 2014 — 2020«.
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SPLETNA IDENTITETA

= skupek informacij o nas, ki so objavljene in so na voljo na
spletu = nase fotografije, posnetki na druzbenem omrezju,
podatki, ki jih sami delimo (npr. starost, kraj bivanja), vsecki
ipd.

Zakaj je to pomembno?
* Vse, kar je enkrat objavljeno na spletu, tam za vedno ostane.

* “Poguglajo” nas: znanci, potencialni delodajalci. r %"
* Nasi podatki so lahko uporabljeni v zle namene. //%
\
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DRUZBENA OMREZIA

* Preko druzbenih omrezij delimo veliko podatkov.
* Nobena storitev ni zastonj, placujemo jih
s svojimi osebnimi podatki.

* Druzbena omrezja (in druge spletne platforme)
nase podatke pogosto uporabljajo za namene
oglasevanja.

* Nase podatke segmentirajo, ustvarijo profile, te pa
nato »ponudijo« oglasevalcem.
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KATERE NEVARNOSTI PREZIJO NA NAS NA SPLETU?

Ribarjenje podatkov ali phishing

* Gre za vrsto kraje podatkov, ki spletnim goljufom omogoci
dostop do nasih profilov ali spletnih storitevin v
skrajnem primeru tudi dostop do nasega denarja.

e V obi¢ajnem scenariju nas skusa storilec z elektronskim
sporocCilom zvabiti na lazno stran banke ali spletne storitve, |,
obic¢ajno pod pretvezo, da se moramo zaradi preverjanja
podatkov ali dodatnih ugodnosti prijaviti in “preveriti
podatke”. Ce na tej lazni, “phishing” strani vpisemo geslo
za dostop, se le-to posreduje storilcu.




Primeri phishing 5.:
sporocil

ip-rz.8i SupporTeam <sales@cc-mktinfo>

Zadeva Passwor d For p-r2.8i Expires 03/06/2021

ip-rs.si
 Naucimo se prepoznavati e-posto, ki je

namenjena prevari:
v’ pravopisne in slovni¢ne napake,

v’ opozorila, da bo izbrisan nas uporabniski
racun, kartica ipd., .
T 060 B

/ pOVprageva nje po OSEbnih pOdatkih, You can continue using current password.
priponke sporocilu, spletne povezave ipd.,

v’ poudarjanje, da se morate hitro odzvati,

v’ poudarjanje napak v delovanju in potrebe
po vasi reakciji,

v’ vsebina e-sporodila.

ip-rs.si Support Team

All rights reserved Web App Support
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‘ vas paket bo kmalu prispel
y Posta Slovenije za: dpo
oy

° Vedno preverimO vir <: zzitaisl_c::e;ije -::supr::u::rt@wurdpress—SE?QDD—l?g-ﬂQEE.clnudw@'ﬂ:=
prejetih sporodil |
(celoten elektronski
naslov, tudi kar je za

@)

* Ne klikamo na
povezave \'"/ Dragi kupec,
€ I € kt rons kl pOStI’ kl Obvesitamo vas, da vas paket caka na dostavo.

se zdijo kot prava
povezava do nage Na spodnji povezavi @Eﬂn 2.99 EL—R>

ba N ke ( povez avo Opomba: postopek preverjanja je treba opraviti v naslednjih 02 dneh.
Ia h kO Ved NO Sam | Kliknite spodnjo povezavo:
vpisemo v brskalnik)

Varnost: Malaganje nekaterih slik je bilo prepreteno.  Prikazi slike

hitps/www.posta. si‘payment _,  hitps://posta-slovenii blogspot.com/2021./03/blog-post himl

Levo spodaj v Lotus Notes se pokaze, kam
povezava dejansko vodi



Po&ta Slovenije <no-reply-10@postaslovenije.com:=

tome *

A Slovenian * > English * Translate message

Spostovana stranka
Vase narofilo dne 18,11,2021 ni bilo dostavljeno, ker ni bila platana carina (7.95 EUR).

Maj vas Posta Slovenije obvesta, da njihova poSiljanje DEST9381634S| Se faka na vasa navodila.

sledite navodilom

Datum odpreme: 19,11,2021 11.20 AM
posiljanje - DEB793816348
3tevilka narotila - 1000000020212309542

frgovec : PS moj paket d.o.o. https://mypsta-si.sytes.net
Znesek 1 7.95 EUR /

Za potrditev posiljanja paketa kliknite tukaj. htips:/www posa si#V5kID%b]

Potrdite plalilo stro3kov po3iljanja (7 .95 EUR) in dostavo narofila
Zahvaljujemo se vam za registracijo in upamo, da boste e naprej imeli moZnost posiljanja prek spletne strani Po3ta Slovenije.

POSTA SLOVENLE d. 0. 0.
© Posta Slovenije 2021. Vse pravice pridriane

http://www.lazna-stran.

com-idmswebauth-classiclogin. htm.

artox ia.es KKK www.varnapovezava.si
CTRL = klik — sledi povezavi

WWW.varnapovezava.si
[

U

Dragi kupec,
Vas paket caka na dostavo.

Skt tarvifia- [HLIST490520
Zadnja posodobitev: prispele v pisame pri [9:21 - 25.5.2020]

Tefa: BOO gm

Stanje podiljke: Cakamo na pladile

Potrdite pladilo v visini 3.8 € na naslednji poveravi:

Opomba: Pred pofiljanjem vam ne bomo zara€unali.

Lep pordrey.

2020 B Ol Inkemabone! GembM, Ve prevee prdrzene,



Primer lazne
spletne strani

* Preverimo, ali se
dejansko
nahajamo na pravi
spletni strani.

* Vec nasvetov:

https://www.varninainternetu.
si/phishing-kraja-podatkov/

Lazna spletna stran dostavne sluZbe DHL

e |
ol

= TRAlk
=2 C @ Niveme | 88JbdadBA2640670.temporary link/DESZFAEDEAZFSRERE/ERFIADBBEFRIDE,/ TR+FIFPFEIMD/ERETIETRESEGR 1 dhl-information-contacthtml
3% Frangaing Coosh - M ComactOwil Expeess | 4, Find Locations (I EiL Woedwide

Account Helder
Ship GnlineiLogin

= . AL MlyDHL
Ex * S467957950 n Hmm terUw
press A Gel Rate and Tima Cuobe

(V) 7 Coutin o S
» MyDHL* A A Creste 3 Retum Shigmeant

s Fid DL Loeations

» Shipping

» Trackng Tracking Mumiber S TS T A Manage My Sl

» Customs Services and Waight
Supoon Todal pleces

* Export Senvices Packaging OHLE MNew to DHL?

» INpon Senices Shicrac Tsrest o oo =

» Optional Serices e e L LN s A (et Rate and Time Guobe
Ingeatry Soldons A Scheduls 3 Return Fickup

: i @ Flease Confirm your contact information » Fird DHL Loc afions

» Resource Cened A Open & DHL Account

* First Narms

= Last Hame

» Emal Address
» Ardess

* CIty Towen

» Tip oode

M 'II‘.E = Phone Number
onior » Birthday i ! -

Shipments and > Fagowond
S'Etup Alerts » Confim Password
'I_'m i) t e



https://www.varninainternetu.si/phishing-kraja-podatkov/
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Nigerijska prevara

* Je zgodba v elektronskem sporocilu, ki se ze na prvi pogled bere
nenavadno. Gre za sporocilo, da smo zadeli na loteriji neke tuje
drzave, ne da bi sploh vplacali listek, ali pa nas princ neke dezele
obvesca, da dedujemo ogromno premozenje, ki ga je zasluzil
davno pozabljeni stric. Za namene prenosa tega premozenja nas
goljuf preprica, da mu nakazemo denar za pokritje stroskov — za
odprtje bancnega racuna, davka, stroskov odvetnika ipd.

Video s tipicnimi znaki nigerijske prevare:

https://www.varninainternetu.si/article/nige
rijska-in-loterijska-prevara/



https://www.varninainternetu.si/article/nigerijska-in-loterijska-prevara/

Primer nigerijske
prevare

Preverite, kakSne prevare Se
obstajajo:
https://www.varninainter
netu.si/prevare/.

-

N
1! [ X (@ 5 | Prosimo, Odgovori — Unicode (UTF-8) L= B

ﬁ Sporodilo

Prosimo, Odgovori

Mr.Frank Morgan (frank.morganl0l @verizon.net) Dodaj stik 15.9.2011 10:4

Za: janez_novak@guest.arnes.si;

Dober dan,

Jaz sem Frank Morgan, jaz delam v ratunovodskem oddelku hiSe finance tukaj v
Evropi. Videl sem vas stik med moje zasebno iskanje na informacijski center, zelm
verjeti, da vas bo zelo iskren, predano in lahko pomaga pri tem posh.

Temelji na tem, da sem se obrnete vas stati kot naslednji-of-sorodstvu pozno
stranko Finance House, tako da bo skupna vsota S 16_Smillion (Sestnajst milijonov
petsto tisoé ameriskih dolarjev), se sprosti in placanih za vas, kot upravicenec in
naslednji-of-kin do umrlega.

Vsi dokumenti, in dokaz, da boste dobili sredstva so bila skrbno izdelane kot sem
zavarovani iz razliénih uradov, ki skrbijo za nemoten prenos sklada za vas.

Ce je ta predlog vam ustreza, odgovorite mi z nasledniimi podatki

-FULL IMENA

-TELEPHONE/FAX NUMBER-

-NASLOV-

-AGE-

-SEX-

-poklica-

Cakam na va$ hiter odziv, vse najboljie in Bog vas blagoslovi.

S spoitovanjem,

Frank Morgan

+447031901697

mufrankmorgand 44 /@hotmail com

m



https://www.varninainternetu.si/prevare/

NEVARNOSTI, KI PREZIJO PREDVSEM NA MLADE

Spletno nasilje

e Razlicne oblike nasilja, najpogosteje se izvaja
kot spletno ustrahovanje, spletno
trpincenje ali spletno nadlegovanje (t.i.
cyberbullying) — npr. zaljivi komentarji, predelava
fotografij na zaljiv nacin, lazni profili, izsiljevanje.
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Seksting

* Gre zaizdelavo in izmenjavo seksualno eksplicitnih
fotografij, video posnetkov in besedil prek mobilnih
naprav ali spleta. Tezava nastane, Ce se vsebina
razsiri med vec ljudi, kot je bilo sprva namenjeno,
lahko pa ze samo dejanje sekstinga prizadene
spolno nedotakljivost druge osebe.

* Taksna ravnanja lahko predstavljajo kazniva

dejanja. Vec info. in kaj storiti v primeru spletnega nasilja:
https://safe.si/nasveti/spletno-in-mobilno-trpincenje/spletno-nasilje.



https://safe.si/nasveti/spletno-in-mobilno-trpincenje/spletno-nasilje

- v/
NASI NASVETI - KAKO RAVNATI NA SPLETU?

* Redno vpisemo svoje ime v iskalnik Google c.—.
in preverimo zadetke. ‘ ¥ |

* Nikjer ne objavljamo svojega naslova, <=
e-poste, telefonske stevilke.

* Ob registraciji in izpolnjevanju spletnih formularjev
podamo ¢im manj svojih podatkov — izpolnimo le
obvezna polja.



e Uporabljamo
mocha gesla —
poglej primer




NASI NASVETI

* Svetujemo uporabo dveh e-naslovov: en naj bo za
obicajno posto, drugi pa za razne prijave na spletu,
ankete ipd.

* Piskotke (ang. cookies) ob obisku spletnih strani, ki niso
nujni, lahko zavrnemo.

e —

- N
PISKOTKI ZA PRIJETNO NAKUPOVANIJE QLR UL (| POTRDI IZBRANE PISKOTKE
N
OBVEZNI PISKOTKI ANALITICNI PISKOTKI OGLASEVALSKI PISKOTKI FUNKCIONALNI IN ANALITICNI PISKOTKI TRETIIH
STRANK
Ti piskotki so kljuénega pomena, saj brez njih spletna stran ne Ti piskotki omogotajo bolje prepoznavanje in razumevanje vasih Ti piskotki omogotajo, da je oglaievanje bolj prilagojeno vadim
deluje pravilno. Teh pitkotkov se ne da izklopiti. Veé o tem interesov in nakupovalnih navad. Veé o tem zanimanjem. Veé o tem Ti pizkotki omogotajo, da si spletna stran zapomni va3e izbrane

itve in izbire. Vet o tem

(} Dovolim Ne dovolim Ne dovelim Ne dovolim
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NASI NASVETI

e Zascitimo svoje naprave in shranjene podatke: redno
posodabljamo programsko opremo, antivirusni program in
pozarni zid, naredimo si varnostne kopije podatkov.

.. Za vec nasvetov, kako poskrbeti za svojo varnost, si preberite nase

smernice “O orodjih za zascito na internetu”: https://www.ip-

rs.si/fileadmin/user upload/Pdf/smernice/O orodjih za zascito zasebnosti na internetu okt2
019.pdf



https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/O_orodjih_za_zascito_zasebnosti_na_internetu_okt2019.pdf

NASI NASVETI OB UPORABI DRUZBENIH OMREZIJ

Pred vsako objavo premislimo zavedajoc se, da zapis, posnetek,
fotografija za vedno ostane na spletu in jo vsakdo lahko vidi —
nacelo manj je vec.

Ne potrdimo vseh prijateljstev (le ce osebo poznamo).

Ne objavljamo fotografij drugih oseb brez njihovega
dovoljenija.

Po uporabi se vedno odjavimo.



NASI NASVETI OB UPORABI DRUZBENIH OMREZ]

* Uporabljamo
“nastavitve
zasebnosti”

Nastavitve
‘s Splosno
@ Varnostin prijava

*  Tvoji podatki v Facebooku

4 Zasebnost
% Prepoznava obrazov
4 Profil in oznacevanje
% Javne objave
@ Blokiranje
Lokacija
Aa Jezik in regija

- Zgodbe

Al matio

Na Facebooku:

Nastavitve in orodja za zasebnost

Bliznjice do
nastavitev zasebnosti

Preveri nekaj pomembnih nastavitev
Hitro preglej nekaj pomembnih nastavitev in se prepricaj, da vsebine delis s tistimi osebami, s katerimi jih Zeli§ deliti

Upravljanje profila
Ce Zelis spremeniti zasebnost svojih podatkov na profilu, kot sta rojstni datum ali razmerja, odpri svoj profil

Za vet informacij si oglej osnovna nadela o zasebnosti
Z interaktivnim vodnikom lahko pridobi$ odgovore na pogosta vpradanja

Tvoja dejavnost

Kdo si bo lahko ogledal tvoje pnhodnje objave? Prijatelji Uredi

Dnevnik dejavnosti

Preglsj vse svoje objave in vsebine, v katerih si oznaten/-a

Ali Zelis omejiti obginstvo za objave, ki si jih delil-a s
prijatelji prijateljev ali javnostjo?

Omeiji pretekle objave

Kdo si lahko ogleda osebe, strani in sezname, ki jim sledis? Samo jaz Uredi

Kako te ljudje
poiséejo in stopijo v
stik s tabo

Kdo ti lahko po3lje prognjo za prijateljstvo? Vsi Uredi

https://www.facebook.com/settings/?tab=privacy&ref=mb



https://www.facebook.com/settings/?tab=privacy&ref=mb

Hvala za pozornost!

WWW.IP-rS.Si
gp.ip@ip-rs.si



http://www.ip-rs.si/
mailto:gp.ip@ip-rs.si

—

Mreza znanja 2021

VARSTVO OSEBNIH PODATKOV V CASU EPIDEMIJE
COVID-19

iDecide
Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska unija v okviru »Programa pravice, enakost in drzavljanstvo
2014 - 2020«.
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Izhodisca za obdelavo osebnih podatkov v zvezi s COVID-
19

Tehtanje dveh temeljnih pravic:

pravica do zasebnosti (varstva osebnih podatkov) “ pravica do javnega zdravja

Vsaka obdelava osebnih podatkov = poseg v pravico do zasebnosti... obdelava zdravstvenih osebnih
podatkov Se toliko bolj!

CUERARTING BREAEH!
GUERRNTINE BREhen!

=

Zato mora biti obdelava osebnih podatkov:
NUJNA, PRIMERNA IN SORAZMERNA

Y



Temeljna nacela varstva osebnih podatkov

. Nacelo zakonitosti, pravicnosti in preglednosti
. Nacelo omejitve namena

. Nacelo najmanjsega obsega podatkov

. Nacelo omejitve shranjevanja

. Nacelo toCnosti

. Nacelo celovitosti in zaupnosti

. Nacelo odgovornosti upravljavca



a—

Preverjanje PCT ob prihodu v solo

e zavarovanje zasebnosti dijakov

* razpolaganje z ustrezno pravno podlago

» vpogled v dokazilo -> namen nepotrebnost samotestiranja

* vodenje seznama -> namen izogib vsakodnevnemu preverjanju
e centralni seznam na ravni Sole?

e spostovanje temeljnih nacel varstva OP

e zavarovanje dostopa do podatkov

e ustrezno obvestilo (¢len 13 Splosne uredbe)



Ea—

Ali lahko sola razkrije,
kdo je okuzen?

Lahko, kadar meni, da je takSno obvestilo nujno za zascito zivljenjskih interesov
posameznika (zaposlenih ali dijakov), upostevaje:

e privolitev ni potrebna, saj je pravna podlaga ,nujnost za zascito zivljenjskih
interesov posameznika“ dolocena ze v Splosni uredbi (¢len 9(2)(c))

» veliko stevilo najrazlicnejsih primerov oziroma okolis¢in -> vedno upostevati navodila
zdravstvene stroke in lastno oceno nevarnosti ter od primera do primera ugotavljati,
kateri podatki so potrebni za zascito zivljenjskih interesov zaposlenih ali dijakov ali
za zagotavljanje zdravja in varstva pri delu



a—

Spletno okolje

e sorazmernost (¢im manjsi poseg v zasebnost dijakov)

e zagotovitev ustrezne pravne podlage (zakon/opravljanje
naloge v javnem interesu/izvajanje javne oblasti)

e ZOFVI, ZGim, ZOsn, ZPSI-1, ...
e zagotavljanje varnosti obdelave
e zagotavljanje ustreznega prenosa podatkov

 previdnost pri izbiri in uvedbi aplikacij ter odpiranju
uporabniskih racunov



Ea—

Obdelava osebnih podatkov
s sodobnimi tehnologijami

Klju€na priporocila:

upravljavec naj izvede oceno ucinka: natancno opredeli namene,
izvede oceno potrebnosti in sorazmernosti glede na opredeljene
namene, oceni tveganja za posameznike (dijake) in doloCi ukrepe za
obvladovanje tveganj

vnaprej doloci pravno podlago: (npr. za snemanje ucnega procesa)
je treba dolociti najustreznejso pravno podlago, doloceno v clenu
6(1) SploSne uredbe in upostevati relevantno zakonodajo (ZVOP-1
(npr. biometrija) ali druga podrocna zakonodaja)

zagotovi predvidljivost obdelav: primere obdelav, ki lahko
pomenijo poseg v zasebnost dijakov, bi moral upravljavec vnaprej
predvideti in z njim seznaniti vse posameznike



Prakticna uporaba

VLOGE:

e upravljavec (Sola)

* obdelava OP imanentna

* namen, pravna podlaga

e upostevanje temeljnih nacel

* vnaprejSnja preveritev (IV) in enotno postopanje ->
seznanitev uporabnikov in ustrezna navodila

* nadzor upravljavca, razmerje do obdelovalca
e prenosiv tretje drzave



Prakticna uporaba

e evidence dejavnosti obdelav

* ocena ucinkov

* ukrepi in postopki za zavarovanje OP

* tveganja in ukrepi za njihovo obvladovanje

* nacin uveljavljanja pravic

e ravnanje ob krsitvi varnosti OP (varnostni incident)



A

Prakticna uporaba

SORAZMERNOST!

aplikacije za merjenje telesne aktivnosti

aplikacije, ki uporabljajo lokacijske podatke (geotracking)
snemanje ucnhega procesa

spletna preverjanja znanja in ocenjevanja

nalaganje posnetkov v spletno odlagalisce

spremljanje ucinkovitosti (npr. sledilnik aktivnosti,
prikazovanje ekranskih slik racunalnika, spremljanje
prijave/odjave, aktivnosti na tipkovnici, ...)



Hvala za pozornost!

WWW.IP-IS.Si
gp.ip@ip-rs.si



http://www.ip-rs.si/
mailto:andrej.tomsic@ip-rs.si
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