dI'nes Qf

Predstavitev Smernic za

skladno uporabo
informacijskih resitev v

solstvu

Andrej Tomsic, Informacijski pooblasCenec
Mreza znanja 2021, od 23. do 30. novembra



iDecide
Individuals decide - raising awareness
about data protection rights

Projekt financira Evropska komisija v okviru Splosnega programa »Rights, Equality and
Citizenship Programme 2014 — 2020«.




Zakaj smernice?

Izvajanje pouka in drugih Solskih dejavnosti na daljavo
Raznolikost resitev, zahtev in odlocitev:

* Digitalne identitete in uporabniski profili za ucitelje in u¢ence
* Namescanje aplikacij na zasebne telefone ucencev/starsev
* Videokonferencni sistemi, preverjanje znanja na daljavo, hramba izdelkov...

Cilj:

e zagotoviti orodje, s pomocjo katerega bodo lahko sole in ucitelji preverili, ali izbrana IT reSitev
omogoca skladno obdelavo osebnih podatkov IN

e aliseizbrano IT resSitev uporablja na nacin, ki je v skladu s pravili varstva osebnih podatkov.

IP upa, da bodo smernice v pomoc tudi resornemu ministrstvu pri pripravi potrebnih sistemskih
usmeritev in podpore za zagotavljanje skladne obdelave osebnih podatkov v Solstvu pri uporabi IT
resitev.
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OSNOVNI POJMI VARSTVA OSEBNIH PODATKOV V PRAKSI ”

ZAKONITOST

VARNOST IN ODGOVORNOST
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e Ponudniki informacijskih storitev pogosto
navajajo, da se obdelujejo »zgolj
anonimizirani podatki«.

e Pogosto se izkaze se, da gre zgolj za
psevodnimizirane podatke, torej za osebne
podatke, npr.:

e Uporabnisko ime
e Koda ucenca
* |P naslovi...

e Pozor! Tudi transakcijski podatki o dejavnosti
posameznikov so osebni podatki!

Klju€no vprasanje:
,»Ali se da dolociti posameznika?“

in ne
e ,Ali mi vemo, na koga se nanasa podatek?“
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Pomembno razumevanje (in razlikovanje) moznih

pravnih podlag: <: \

* podlaga v zakonu (npr. 95. ¢len ZOsn)

* privolitev posameznika (prostovoljnost!)

* izvajanje javne oblasti ali naloge v javhem
interesu

* Nanasa se na osebne podatke starsSev, otrok,
uciteljev.

* Namescanje aplikacij na naprave
posameznikov — 157. ¢clen ZEKom-1:
prostovoljna in informirana privolitev!

* Pravno podlago za obdelavo osebnih
podatkov uciteljev mora imeti upravljavec —
torej Sola.

ZAKONITOST

VARNOST IN ODGOVORNOST
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Sole/ministrstvo naj oblikujejo ustrezna navodila:

- katere IT reSitve naj se uporabljajo za
posamezen namen uporabe;

- kako morajo uporabniki (uditelji, ucenci)
prilagoditi nacin uporabe (npr. nastavitve
zasebnosti,  nastavitve  Sifriranja  med
prenosom, itd.).

Varnost v odvisnosti od tveganj.

Upostevanje ,privzetega varstva podatkov”:

e obdeluje minimalna koli¢ina podatkov;
e izvaja minimalni obseg obdelav;

e zagotavlja minimalni ¢as hrambe;

e podeli minimalno dostopnih pravic.
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* Obdelovalci = ponudniki razliénih IT storitev, v
katerih se obdelujejo OP.

* Tudi (samo) hramba sodi med obdelavo
osebnih podatkov!

* Pogodba, ki je skladna z zahtevami <:
clena 28 Splosne uredbe.

* Na voljo vzorec standardne pogodbe na strani
IP:

* Nadzor nad morebitnim verizenjem (pod)
obdelav.
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Pooblasceno osebo za varstvo osebnih podatkov
(DPO) bi morala imeti vsaka (javna) Sola
(clen 37 Splosne uredbe).

DPO kot , notranji revizor glede osebnih
podatkov+“:

* nadzira

* svetuje

* izobrazuje.

Komunikacija z vodstvom, IT osebjem,
zaposlenimi...

Mora biti pravocasno vklju¢en v postopke
odlocanja o izbiri IT resSitev.

Ste izkoristili njihovo poslanstvo?

Ali zunanji ponudniki zagotavljajo ustrezno
pomoc?
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Priloga - Kontrolni seznami za skladnost

|. Zakonitost obdelave pri izbrani informacijski resitvi
Il. Varnost in odgovornost

lll. Pogodbena obdelava

IV. Prenos osebnih podatkov v tretje drzave

V. Informiranje in zagotavljanje pravic

VI. Evidentiranje dejavnosti obdelav

VIl. Ocena ucinkov

VII. Krsitev varnosti

Primer: . : -
(b) Ali je obdelava sorazmerna glede na opredeljen namen? Premislite za vsak namen obdelave

posebej, ali so osebni podatki ustrezni, relevantni in omejeni na to, kar je potrebno za namene,
za katere se obdelujejo (zagotavljanje nacela najmanjSega obsega podatkov).

PRIMER: Ucitelj zahteva uporabo le tistih aplikacij in orodij, ter na nacin, ki ga predvidi Sola.
Ucitelj ne zahteva uporabe aplikacij, ki se namestijo na zasebne telefone, ki bi zbirale tudi
dodatne osebne podatke, ki niso potrebni za izvajanje izobraZevanja (npr. za merjenje telesnih
aktivnosti, lokacije ipd. )./
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Hvala za pozornost!

WWW.Ip-rS.Si
gp.ip@ip-rs.si
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