arnes gbf Mala sola prezivetja na
druzbenih omrezjih

Jasmina Mesic, nacionalni odzivni center za
kibernetsko varnost SI-CERT

Mreza znanja 2019, 4. in 5. december

EVROPSKA UNIJA s o
EVROBSKI SKLAD ZA REPUBLIKA SLOVENIJA

REGIONALN] RAZVOS MINISTRSTVO ZA IZOBRAZEVANJE,
ALOZEA V VALD PRIKODNOS ZNANOST IN SPORT Nalozbo sofinancirata Republika Slovenija in Evropska unija iz Evropskega sklada za regionalni razvoj



STEVILO OBRAVNAVANIH INCIDENTOV NA LETO

Skupaj

Neoznaceni
Tehnicni napadi

Druzbeni inzeniring
in goljufije

Vprasanja in
zahtevki




JAZ SEM STRASNI

HEKER FABRIZIO!




LA A
12. avgust - as

Ne pozabite, da se bo jutri zacelo uporabljati novo Facebook pravilo, v katerem
lahko uporabite svoje fotografije. Ne pozabite danes na rok !!! Uporablja se
lahko v sodnih postopkih v pravdnem postopku zoper vas. Vse, kar ste kdaj
objavili, bo od danes javno. Tudi izbrisana sporocila ali fotografije niso
dovoljene. Preprosta kopija in lepljenje ne stane nic boljSega kot strpnost.
News Channel 13 so govorili o spremembi Facebookove politike zasebnosti.

Facebooku ali podruznicam Facebooka ne dovoljujem uporabe mojih slik,
informacij, novic ali objav tako v preteklosti kot v prihodnosti. S to izjavo
opozarjam Facebook, da je strogo prepovedano razkrivati, kopirati, razsirjati ali
kako drugacCe ukrepati proti meni na podlagi tega profila in / ali njegove
vsebine. Vsebina tega profila je zasebna in zaupna informacija. Krsitev
zasebnosti se lahko kaznuje z zakonom (UCC 1-308-1 1 308-103 in Rimski
statut).

OPOMBA: Facebook je zdaj javna ustanova. Vsi ¢lani morajo objaviti takSno
obvestilo. Ce Zelite, lahko to razliico kopirate in prilepite. Ce izjave ne objavite
vsaj enkrat, boste tiho dovolili uporabo svojih fotografij in informacij, ki jin
vsebujejo posodobitve stanja profila.

NE DELITE. Kopirajte in prilepite.

Vas novi algoritem izbere nekaj nekaj ljudi - priblizno 25 -, ki bodo brali vase
objave. zato,

Prst drzite kjer koli v tej objavi in na zaslonu se bo prikazalo "Kopiraj". Kliknite
na "Kopiraj". Potem pojdite na svojo stran, zacnite novo objavo in prst
postavite nekam v prazen prostor. Prikaze se "Prilepi” in kliknite Prilepi

To zaobide sistem.

) Vseé mije () Komentiraj

Napisi komentar @ 9



Prosim povejvsem tvojim
kontaktom v messengerju
naj ne sprejemajo nicesar
od osebe imenovane
Fabrizio Brambilla, Ima
sliko s psom, je hekerin
Ima sistem povezan z
mesengerjem, Ce ga
sprejme kateri izmed tvojih
kontaktov, bos tudi ti
shekan, zato se prepricaj,
da to vedo vsi tvoji prijatelji,
Hvala. Posredovano kot
prejeto, DrZi prst na
sporocilu, na dnu na
sredini bo pisalo posreduj
(forward), Pritisni to in nato
klikni na imena tvojih stikov
in jim bo poslano.

heker fabrizio I m § Q

Q Vse [ Slike [ Videoposnetki @ Novice [ Zemljevidi i Veé  Nastavitve  Orodja

Priblizno 7.550 rez. (0,37 sek.)

Nova facebook potegavs&ina: heker Fabrizio ... - Dnevnik

https://www.dnevnik si> ..«
15. sep. 2017 - Nova facebook potegavicina: heker Fabrizio Brambilla ne obstaja. V zadnjih
dneh se je med slovenskimi uporabniki facebooka razsirilo ...

Fabrizio Brambilla Pozor, ¢e prek Facebooka ... - Zurnal24

https://www.zurnal24 si » slovenija » kdo-je-fabrizio-brambilla-297023 ~
14. sep. 2017 - [INEVARNI HEKER FABRIZIO?] Danes je zaokroZilo po FB Messengerju to
opozorilo, ki pa je 5e ena potegavicina (hoax). Fabrizio ne ...

Ne verjemite prijateljem, oglasil se je Fabrizio s facebooka
https://www_slovenskenovice si » novice » slovenija » ne-verjemite-prijatelj... v

14. sep. 2017 - Ne verjemite prijateljem, oglasil se je Fabrizio s facebooka. ... Ima sliko s psom,
je heker in ima sistem povezan z mesengerjem. Ce ga sprejme ...

Fabrizio Brambilla - od tega ¢loveka ne sprejemajte ni¢esar ...
https://siol.net » digisvet » novice » fabrizio-brambilla-od-tega-cloveka-ne- .. ~

14. sep. 2017 - Fabrizio Brambilla v resnici ni zloglasen heker, temve€ italijanski umetnik in
ljubitelj psov, ki je postal nakiju¢na Zrtev najnovejsSe prevare na ...

[NEVARNI HEKER FABRIZIO?] Danes je... - Varni ... - Facebook

https://www.facebook.com » varninainternetu » posts » nevami-heker-fabr... v
14. sep. 2017 - [INEVARNI HEKER FABRIZIO?] Danes je zaokroZilo po FB Messengerju to
opozorilo, ki pa je Se ena potegavsfina (hoax). Fabrizio ne ...



From | © gmail.com> ¥ 4 Reply [3 Replylist v~ o~ Forward (& Archive @) Junk T[i] Delete More w
Subject Socialni eksperiment({FabrizioBrambilla) 11.10. 2007 1&37

To Me <info@varninainternetu.si> W

Pozdravljeni!

Ime mi je -sem star 14 let.Jaz sem zacel to "potegavscino” z Farbizio Brambilla.Torej posiljati sem zacel usem to na messenger
(seveda sem si to izmisliu use sam)to pa zato ker sem hotel dokazati, kako smo ljudje naivni.Navdusilo pa me je to, da sem pred 1-2
letom dobil podobno sporocilo ampak na vibru in seveda sem temu tudi verjel,zato sem se spravil pisati novo in hotel videti, kako smo
naivni.Vrjamemo vsem kar vidimo na spletu,porocilih use ampak vendar kljub temu ne preverimo kaj je res in kaj ni...Seveda nisem
hotel povzrociti skode oz skodovati komorkoli s tem ampak kot sem ze omenil sem hotel le dokazati koliko smo ljudje naivni.Mogoce se
sprasujete zakaj vam to pisem,ampak vam lahko odgovorim.To pa zato, ker hocem da veste da sem bil to jaz in zakaj seveda sem to
naredil in da lahko vi sporocite vsem drugim da naj pazijo na taka sporocila.In mimogrede zelo rad imam vase videe na youtubu in
varni na netu berem ze od kar pomnim.Res zelo poucna in zanimiva spletna stran.Upam da boste prebrali ta mail in naredili kaksen
video o temu ali pa napisali kaj o tem.

Lepo vas pozdravljam




VSECKALA, DELILA!

UPAM, DA BOM NAGRADO DOBILA :)




BMW Slovenia ool
e 17h-&

Lepo pozdrav. Sem Adrian Herc iz Slovenije.

Moja firma in jaz smo se odloCili, da naredimo mednarodno nagradno igro in
nekomu podelimo BMW X6

- Kako sodelujete

- V3eckate naso stran - BMW Slovenia g

- VSeckate in delito to objavo

- V komentar oznacite dva prijatelja

To je tol Zrebo bo &ez 5 dni v Zivo na teji strani. Dobitnik bo posteno
izZreban.

O=0 1.9 tis. druga oseba 2,2 tis. komentarjev 2.1 tis. delitev

o Vsec mije () Komentiraj ¢ Deli z drugimi v

£ Apple Slovenia
.«

Ob nastajanju naSe nove Facebook spletne strani, smo se odlocali da bi
Vas nagradili z dve novi Iphone X mobilni napravi s 64GB in 256GB
notranjega spomina.

Vse kar morate narediti je:

1. V3eckajte naSo Facebook stran (Apple Slovenia)

2. V3elkajte 1o objavo

3. Podelite objavo na vas Facebook profil (javno)

4. V komentarih oznacite prijatelja ki z vami sodeluje v nagradni igri

Nagradna igra traja do 1.12.2017 in takrat bomo naredili live v katerem
bo receno kateri so srecni dobitniki

Ce pa si Zelite kupiti nekateri od Apple naprav pa to naredite na spletni
strani:
https:/iwww.apple.com/sifiphone/

Srecnol!




@' Vinjeta zastonj

14 novemberob 2016 ©

s PODARIMO VINJETO ZASTONJ 2020w
Morda ste ravno vi tisti/a, ki bo prejel/a novo vinjeto? ‘

&4 Vietkaj & Deli objavo na svoj zid
&4 Vielkaj nado FB stran >> Vinjeta zaston| <<
&4 Komentiraj ter oznadi nekoga, ki potrebuje Vinjeto 2020

Dobitnika/ico Vinjete 2020 objavimo 23.12 2019
Cestitamo, v nagradni igri ste bili
izzrebani in ste zadeli brezplacno
vinjeto. Da bi prejeli nagrado, morate
na telefonsko Stevilko 6888 poslati
SMS z vsebino PSC kupim 50. Prejeli

boste kodo, ki jo sporocite nam!

OO’.‘ 43ts 4.8 tis. komentarj 4.2 tis delitev

oY Vie mije (D) Komentiraj &> Delizdrugimi [~




Qv A

@ 258 likes

Zaston| iPhone 7 za vsakega ki ima rad Applove
produkte! Dobite enega zaston| tako).

A

iphone-7-now.com/sl/
iphone-7-now.com

"Dobi enostavno iPhone
7 zdaj!

“Dobiti iPhone nikoli ni bilo tako_
enostavno! Smo ze prejeli Stevilni
pregledi od ljudi, ki dobil ¢isto noy
iPhone 7. Just zégra?iﬁ vas iPhone 7
zdaj!

“Dobi enostavno iPhone 7

zdaj!

Zadenite iPhone
www.si.mundome.com

Mobilni kiub. Ce se na storitev naroéite med promocijskim obdobjem, v
promocijl sodelujete avtomatiéno, pod pogojl, navedenimi v
nadaljevanju in brez dodatnih stroskov. Za veljavna dolocila za igro
kliknite tukaj. Dajemo vam priloZnost, da zadenete izjemne nagrade in
dobite edinstvene vsebine za mobilni telefon. Ta promocija nase storitve
2 naroénino se zacne 1. oktober 2016 ob 00:00 in se konca 31. marec
2017 ob 23:59. Miajsi od 18 let morajo pridobiti dovoljenje starsev all
skrbnikov. S posiljanjem pritrdilnega SMS-a se strinjate s prijavo na nase
storitve. Za operaterja Telemach potrdite prijavo v nado storitev 2
vnosom kode PIN na spletni strani. Cena storitve je 2xSMS/teden, 2,49
eur 2 DDV/SMS za 6 kreditnih tock 22 prenos (+SMS pri
operaterju/prenos podatkov), dokler ne posijete sporocila SMS Mun
Stop na 6677 Vsak teden prejmete 6 kreditnih tock za prenos, ki jih
lahko izkoristite za prenos mobiinih vsebin 2 www.si. mundome.com
(cene za posamezne vsebine se zacnejo 2e pri 2 kreditnih tockah).
Storitev bo zaracunana na vasem mobilnem racunu ali na vasem
predplacniskem racunu. V kolikor uporaba storitev vidjucuje vsebino, ki
zahteva posedovanje mobiine naprave, ki mora bitl za prencs mobiinih
vsebin ustrezno nastavijena oz. podpira WAP protokol, prejem WAP
push sporocil in video vsebine, se uporabnik strinja, da bo pred uporabo
te vsebine na svoji strani zagotovil posedovanje ustrezne mobiine
naprave. Vas aparat mora imeti omogoceno sprejemanije besedilnih
sporodil, prenos podatkov in sprejem mobiinih vsebin. Za uporabo
storitev morate biti lastnik narocniskega razmerja ali pridobiti izrecno
dovoljenje lasinika, v primeru miadoletnosti pa morate pridobiti izrecno
dovoljenje starsev ali skrbnikov. Gostitelj Dimoco. Za pomoc posljite
SMS POMOC na 6677 Vsi testl, igre in/ali aplikacije na te] strani so le v
zabavne namene. Za informacije poklicite 018888689 ali posljite
elektronsko sporocilo na info-si@mobileinfo.cc. MundoMe, P.O. Box
8196, 3503RD, Utrecht, Holland. Za celotne splosne pogoje in pravila
poslovanja kilknite tukaj

Sploénl pogoji | Posebnl pogojl | Pogoji tekmovanja | Izjavao
zasebnosti | Pomoé | Pogosto zastavijena vprasanja | Podprti
telefoni | Stk |




@ varni na internetu e
8. oktober ob 1057 @

Zaka) bi dobil nagrade. vredno skoraj 1000 € za en sam Like ali odgovor v
anketi?

SAMO EN KLIK DO NAGRADE

00:15

VARNINAINTERNETU. St
SAMO EN KLIK DO NAGRADE Vet informacij

To so glavni triki goljufoy

Najustreznejsi ~

Kiiknila

VseCc mije Odgovon Sporodilo - 15h

1‘ Kliknila

Viei mije Odgovorn Sporoclio 1 dan

Kliknila




KREDIT TAKOJ!

VARNO IN ZANESLJIVO!



HITO IN 2ANeSiV0 Tnancrane

I
P d
[ Nova KBM

Hilro in zaneasljivo
financiranje

- "o

Dober dan, Potreboval bi kredit za 20.000 eur

Hvala, ker ste se obrnili na nas za vase posojilo uporabi

Domov

Mnenja
o Vel my e Sled A Dol & drogas
Fotografje
Obtpave
ViZiea
Skupnost

A rotagratypavi., “ Oanaty pryat . Ot bokac o

Fotografije

Ta izracuni posojila omenjeni spodaj, morajo upostevati
strogost, ko ste dobili posojilo

rasetoa kreding stk -Odstotek obresti ... 3%
-Zahtevani znesek: ........ 20.000 €
-Skupni znesek, ki ga je treba placati:....23.174 €
Skupnost
1 Povate pramisie b viedsan te st -Mesecni znesek: ... 193 €
h  To e vied i setam J

@ -Trajanje vasega posgjila: ....120 mesecev




AW 00O G43G'4 B 1251
<_ "Q‘ Zoran Jan... ‘. B

Active 1h ago

Drage Ljubljancanke,

d rag I Lju blja ncani. posojila vsem slovenskim
drzavljanom, ki potrebujejo pomo¢.

Razumem.

Namen pobude je odobriti denarna
B kupaj smo najlepSe mesto.
\ ( \ AW Zoran Jancovi¢

Casovnica Veé o Prijatelji Fotografije Veé v A[T]pak prvi pOng jC sluzba

ALI POZNAS OSEBO JANCOVIC?

tukaj je naslov za stik za hitro in

Ce si Zeli§ ogledati, kaj deli s prijatelji. mu po3lji prodnjo za prijateljstvo 2 Dodaj prijatelja zanes'jivo denamo posojilo:
0 Predstavitev "]’@ A Zoran Jancovi¢ je posodobil svojo nastovno fotografijo 'e rou = ﬁ ma“'com
L 18. februar - §

%> Studij: Unisport - Sportna zveza Univerze v
Ljubljani

se obrnite in izkoristite to
priloznost . |
(ol Ziviv kraju Ljubljana, Slovenia Zahteva ]e Od 5000 € dO 50.000 €-

© 1z kraja Ljubliana, Slovenia Drage.Lj.ublj.anE'anlfe, POngi so zelo ugodni in Obresﬁ 50
- dragi Ljubljancani. 2%,

| \ S | Skupaj smo najlepsSe mesto.

%> Solanje: Gimnazija Ledina

Mnogi ljudje so ze izkoristili ta

21 komentarjev 3 delitve program in nekateri pogoji so zelo
prijetni. Prosim, reci, da ste prisli
od gospoda ZORAN JANKOVIC za
posojilne ponudbe .

&> Deli z drugimi

©O @ & & &~ ® b



PREMAKNIVA SE NA SKYPE,

NEKAJ TI| MORAM POKAZATI ;)




V zadnjih letih je poraslo Stevilo
1Izsiljevanj z intimnimi posnetki.
V enem letu se je Stevilo
primerov izsiljevanja povecalo
za 400 %!

Na koncu se vedno izkaZe, da za spletno varnost lahko
najve¢ storimo uporabniki sami.

ZATO NE SPREJEMAJTE PROSENJ ZA
PRIJATELJSTVO OD NEZNANCEV, NE
ZAPLETAJTE SE V KOMUNIKACIJO Z NJIMI IN
NIKOLI NE SODELUJTE V IZMENJAVI INTIMNIH
FOTOGRAFIJ Z NEZNANCI.



KO RECEM LJUBIM TE,

MISLIM VSAKO BESEDO!



From T € Reply Reply List |» ~ Forward = Archive ﬁ Junk m' Delete  More w
Subject nujno - pomod 15.11. 2019 08:20
To cert@cert.sivy

Pozdravljeni,

moji mami, ki je stara 73 lett, je konec maja umrl dolgoletni partner (vec kot 20 let sta bila skupaj). V oktobru je bila na medgenaricjskem centru
v , kjer so ji odprli profil Facebook. Takoj je zaCela prejemati prosnje za prijateljstvo in lepa sprodila popolnih neznancev. Z enim, ki je zelo
lepo pisal, si je zacela dopisovati. Alexander Dave, Grk, ki naj bi Zivel v VB. Kljub opozorilom, naj bo previdna, se je ona zaljubila. Po dveh
mesecih dopisovanja, najprej na FBju (kjer je njegov racun Ze ukinjen, ker je bil izbrisan, ampak to njen ni dovolj dober dokaz, ker on pravi, da
je on izbrisal racun), sedaj na Hangouts aplikadiji (nikoli se nista slisala, ker je telefonska Stevilka, ki jo je on navedel - I
nedosegljiva, nje pa on tudi ne more dobiti, ker so vedno neke "tehnicne tezave"), je Dave napovedal, da pride v Slovenijo, da jo obisce. Prisel
naj bi danes. Pred tem pa je dobil zelo dobro sluzbo v Rigi, kamor se je z vsemi svojimi stvarmi preselil. Dva dni pred tem, ko naj bi prisel v
Slovenijo, ji je javil ves obupan, da so vse njegove stvari izginile, da mora placati 22.000 € davka, ce Zeli, da jih dobi nazaj. Da je 17.000 € uspel
napraskati, manjka pa mu 7.000 €. Mami mu to Zeli nakazati, ker mu popolnoma zaupa in verjame, ker se imata iskreno rada, pravi. Nikomur
izmed nas v njeni blizini ne verjame.

Bancni racun, ki ga je poslal, ni na njegovo ime, ampak na ime nekega AfriCana (prilagam spodaj).
Rada bi ji dokazala, da je to prevera, da on ni resni¢na oseba. Prosim, prosim, ali lahko kako pomagate?

Prilagam tudi nekaj nejgovih slik, ki jih je poslal.



DEJSTVA

je v povprecCju nakazala Zrtev
12.377 € ljlubezenske prevare. Lani je

povprecno oSkodovanje znasalo
9.120 evrov.

62.000 € je letos znaSala najviSja

prijavljena Skoda v ljubezenski
prevari.







www.varninainternetu.si

cert@cert.si

AI'rnes er



