
GOLJUFIJE V 2018

Gorazd Božič, SI-CERT
Mreža znanja 2018, 21. in 22. november



• nacionalna kontaktna točka
• javni zavod ARNES
• preiskovanje, svetovanje, koordinacija
• ozaveščanje
• pričetek delovanja: 1995



Situacijsko zavedanje



Analiza zlonamerne kode



Mednarodno sodelovanje
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TEHNIČNI NAPADI

SPLETNE GOLJUFIJE

INCIDENTI
Število letno obravnavanih incidentov na SI-CERT (s projekcijo za 2018)
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Porazdelitev oškodovanj v 2016-2018

primerov 2016 primerov 2017 primerov 2018



Direktorska prevara





Vrivanje v komunikacijo



Vrivanje v komunikacijo

• vdor v poštni predal enega od partnerjev
• spremljanje komunikacije
• podtaknjen TRR denarne mule
• najvišje oškodovanje v 2018: ~ 450.000 EUR!



Izsiljevalski virusi
Slika je simbolična. CC-BY Chesapeake Bay Program @ flickr.com



WannaCry

• širjenje po lokalnem omrežju
• stikalo za izklop
• neenakomerna porazdelitev po državah
• vstopni vektor: ukrajinski program MEDoc
• izpad proizvodnje



Danes zjutraj smo opazili, da smo bili tarča vdora preko RDP 
protokola na našem strežniškem računalniku, storilci pa so 
zakodirali vse uporabniške datoteke (vse razen mape 
operacijskega sistema). Datoteke redno shranjujemo na dva 
ločena zunanja diska ter v »oblak« OneDrive, na katerih so tudi 
zakodirali vse datoteke, vključno z vsemi varnostnimi 
kopijami. Tako nimamo na voljo nobene delujoče varnostne 
kopije. Ker imamo programsko opremo, ki uporablja bazo 
podatkov shranjeno na tem strežniku, je opravljanje dejavnosti 
podjetja praktično onemogočeno.
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Mesečno št. prijav izsiljevalskih virusov



Druge goljufije
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Zakon o informacijski varnosti

• Implementacija EU NIS direktive
• Sprejet na seji DZ 17. aprila 2018, objavljen v UL 26. aprila
• Določa obvezno poročanje o incidentih za zavezance 
• Določa pristojni nacionalni organ za kibernetsko varnost
• “Nacionalni CSIRT je odzivni center za obravnavo incidentov s 

področja varnosti elektronskih omrežij in informacij SI-CERT pri 
javnem zavodu Akademska in raziskovalna mreža Slovenije.“

• https://cert.si/ZIV
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